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  :הנחיות כלליות
  .) הטובות יילקחו בחשבון8( שאלות 9 מתוך 8עליכם לענות על  
 .ולסמן תשובותיכם סימון ברור, לקרוא את השאלות היטבהקפידו  
 . בשורות אלוורק, ניתן להוסיף הסברים קצרים בשורות בתחתית השאלות 

  
  
  
  
  

בניתוח שכיחויות התווים בו .  ארוך מוצפןבחפירות ארכיאולוגיות נמצא טקסט  .1
סמן איזה קוד להצפנה קלאסית .  נמצאה שכיחות אחידה למדי של כל התווים

 ):בבחירה מתאימה כלשהי של פרמטרים בקוד(ול לייצר טקסט זה יכ
 .רק קוד הומופוני  .א
 .אלפבתי- קוד הומופוני או פולי  .ב
 .אלפבתי-רק קוד פולי  .ג
אלפבתי -קוד מונו (Nomenclature - ו, אלפבתי- קוד פולי, קוד הומופוני  .ד

 ).שבו מעורבים אותיות וסמלים
  
  
  
  
  



  
 

  : היא  ()h כלשהי hashפונקצית , להזכירכם .2

• weak collision resistant) מונעת התנגשות באופן חלש(  
 .h(x) = h(x')  - כך ש ,  x-  שונה מ'xקשה למצוא   , xאם בהינתן  

• strong collision resistant) מונעת התנגשות באופן חזק(  
 .h(x) = h(x')  - כך ש,    כלשהו'x ≠  xאם קשה למצוא זוג   

•  one-way) בהינתן  אם )  בלתי הפיכה y ,  קשה למצואx , כך ש -  y = h(x). 
 

אבל אינה מונעת התנגשות באופן חלש ,  שהיא בלתי הפיכה()gנתונה פונקציה 
, )z )  Most Significant Bit את הביט השמאלי של MSB(z) -נסמן ב.  או חזק
  ).z )  Least Significant Bit את הביט הימני של LSB(z) - ונסמן ב

  
 h(x) = MSB(x)  ||  chop( g(x) ):     כדלהלן h(x)נגדיר 

  .LSB(g(x))  בלי   g(x)  הוא  chop( g(x) )כאשר  
  

  :סמן את הטענה הנכונה מבין הבאות
 בלתי h -וייתכן ש,  בוודאות אינה מונעת התנגשויות באופן חלש או חזקh  .א

 .הפיכה
מת את אבל ייתכן שמקיי,  בוודאות אינה מונעת התנגשויות באופן חזקh  .ב

 .שתי התכונות האחרות
 .hash- בוודאות אינה מקיימת אף אחד משלוש תכונות  הh  .ג
תלוי בתנאים נוספים , hash- מקיימת את כל שלוש תכונות הh -ייתכן ש  .ד

 .()gעל  
  

  
  
  
  
  
  

מי מהזוגות .  N=77 להצפנה עם מודולוס RSAברצוננו להשתמש בשיטת  .3
  ?הינו תקין) נוחמפתח פיע (dושל ) מפתח הצפנה (eהבאים של 

  .d = 68, e = 17  .א
 .d = 37, e = 13  .ב
 .d = 26, e = 3  .ג
 .d = 31, e = 23  .ד

  
 
  
  

  
  



 
שרוצה לאמת את זהותו )  stateless(חסר זכרון   הוא שרת S, בפרוטוקול הבא .4

  שהוא Rהוא אינו יכול לזכור ערכי  , Sמפאת חוסר הזכרון של  .  Cשל לקוח  
  .שולח ללקוחות

  .S -  וC  -י חזק משותף ל מפתח סודKיהי  
   .S -  מפתח סודי חזק הידוע רק לKSיהי  

  :נתון הפרוטוקול הבא.   x הצפנה סימטרית בעזרת מפתח  E x - נסמן ב
C  ל - S"   :  אניC"!   

           S  ל - C   :R, E KS (R) 
  Cל   - S   :E KS (R) , E K (R) 

  
  :סמן את הטענה הנכונה מבין הבאות

 אינו S כרגע אולם S משוכנע שהוא מדבר עם C, ל"בפרוטוקול הנ  .א
  . כרגעCמשוכנע שהוא מדבר עם 

 אינו C כרגע אולם C משוכנע שהוא מדבר עם S, ל"בפרוטוקול הנ  .ב
 . כרגעSמשוכנע שהוא מדבר עם 

 . משוכנעים שהם מדברים זה עם זה כרגעS -  וC,  ל"בפרוטוקול הנ  .ג
 .ם מדברים זה עם זה כרגע אינם משוכנעים שהS -  וC,  ל"בפרוטוקול הנ  .ד
  
  
  
  
  

 :כדלקמן)  method invocations(שיטות  -  שרשרת קריאותJava -נתונה ב .5
Class A מכילה שיטה a()  הקוראת לשיטה b()מ - B Class , הקוראת לשיטה

c()מ  - C Class , הקוראת לשיטהd()מ - D Class  . השיטהD.d() בודקת 
.  AccessController - י קריאה ל"ע בתחילתה AllPermissionהרשאה מסוג 

.  Core Classes - רק לAllPermission מרשה policy security - הנח כי ה
 השייכות לספריה Core Classes הם C Class - וA Classהנח כי 

בתכנית .   שייכת לתכנית משתמשB Classהנח כי .  Javaהסטנדרטית של 
  . ()A.a  -מתבצעת קריאה ל, כלשהי

  
  :דברים הבאים יקרהמה מה

         Core Class  היא   ()A.a-ההתנהגות תלויה באם התכנית הקוראת ל  .א
  .או לא, בעצמה

 .החזרה לא צפוי-   עם ערך()A.a-הקריאה תחזור מ  .ב
וביצוע  כל קריאה שאינה תופסת  , Exception  זריקת ()D.d- תתרחש ב  .ג

 .  יופרעException -את ה
 הוא זה ()C.c-ו , Core Class הוא C-שהקריאה תתבצע בהצלחה מכיוון   .ד

  .()D.d-שקורא ל
  
  
  
  

  : עבור הבעיה הבאהIPSEC - נתח את הפעלת שרותי האבטחה ב .6



   יושבBמחשב .  firewall F יושב בתוך רשת אירגונית מאחורי Aמחשב 
) firewall Fדרך  (B אל מחשב Aברצוננו לשלוח חבילות ממחשב . Internet -ב

  :באותעם דרישות האבטחה ה

  . החבילות תהיינה מוגנות כנגד האזנה לתוכנן–בתוך הרשת האירגונית  •

 החבילות תהיינה מוגנות כנגד ניתוח – B והמחשב firewall F  - בין ה •
 .תעבורה וכן תהיינה מאומתות

 
  :IPSECמהו השילוב המתאים לשרותי האבטחה בפרוטוקול 

, tunnelרת  בתצוFי " עESPכ "אח, transport בתצורת Aי " עESP  .א
 .transport בתצורת Fי " עAHכ "אח

 transport, בתצורת Fי " עESPכ "אח, transport בתצורת Aי " עESP  .ב
 .transport בתצורת Fי " עAHכ "אח

, transport בתצורת Aי " עAHכ "אח, transport בתצורת Aי " עESP  .ג
 .tunnel בתצורת Fי " עESPכ "אח

, transport בתצורת Aי " עESPכ "אח, transport בתצורת Aי " עAH  .ד
  .tunnel בתצורת Fי " עESPכ "אח

 
 
  
  

  
  
  
כל .  נתח את הפרוטוקול הבא למימוש תקשורת מאובטחת בין אליס ובין בוב .7

י "המוצפנת ומאומתת ע, אליס שולחת לבוב חבילה בגודל קבוע, שניה בדיוק
המפתחות .  (אלגוריתמים המבוססים על מפתחות סימטריים חזקים

אם בשניה מסוימת אין .)  סימטריים מתואמים מראש בין אליס לבין בובה
, מוצפנת,  היא עדיין שולחת לבוב חבילה בגודל קבוע–לאליס משהו לשלוח לבוב 
אילו .  בוב מתעלם מחבילות עם קוד מאמת שגוי.  אולם עם קוד מאמת שגוי

תשובות הקף את כל ה  ?שרותי אבטחת מידע נתמכים על ידי פרוטוקול זה
  .הנכונות

  
  ).Content Confidentiality(סודיות תוכן   .א
 ).Source Authenticity(אימות מקור   .ב
 ).Content Integrity(שלמות תוכן   .ג
 ).Non-Repudiation(אי התכחשות   .ד
 ).Anonymity(אנונימיות   .ה

 
  
  

  
  



הדרישות הן .   מסוימת גם לבוב וגם לקרולMאליס רוצה לשלוח הודעה  .8
ה מוצפנת וכן גם שכל נמען יוכל לוודא שההודעה אכן נשלחה  תהיMשההודעה 
המערכת תומכת באלגוריתם .  ידי מתחזה אפשרי- ידי אליס ולא על- אליו על

ובמפתחות פרטיים , Sציבורי -באלגוריתם חתימה פרטי, Eציבורי -הצפנה פרטי
  . קרול– C,  בוב– B,  אליס– Aנסמן .   וקרול, בוב, וציבוריים עבור אליס

  
) - נסמן ב   )TEx את ההצפנה של תוכן T באלגוריתם ההצפנה E בשימוש 

  .Xבמפתח הציבורי של 
) - נסמן ב   )TSx את החתימה על תוכן Tה  באלגוריתם החתימS בשימוש 

  .Xבמפתח הפרטי של 
) - נסמן ב   )TDESk את ההצפנה הסימטרית באלגוריתם DES של תוכן T 

  .Kבשימוש במפתח סימטרי 
  

  .כת בדרישות האבטחה המפורטות לעילסמן את הסכימה שתומ  
  

  .M עבור ההודעה Kאליס בוחרת מפתח סימטרי אקראי   .א
)  -אליס שולחת לבוב  )( )KES BA,  ( )KEB, ( )MDESk.  

) -אליס שולחת לקרול      )( )KES CA  ( )KEC, ( )MDESk.  
  

  .M עבור ההודעה Kאליס בוחרת מפתח סימטרי אקראי   .ב
)  -אליס שולחת לבוב  )( )KSKE AB ,, ( )MDESk.  

) -אליס שולחת לקרול      )( )KSKE AC ,, ( )MDESk.  
  

)  -אליס שולחת לבוב   .ג )( )MES BA, ( )MEB.  

) -אליס שולחת לקרול      )( )MES CA, ( )MEC.  
  

  .אף לא אחת מהתשובות לעיל  .ד
  

 
  
  
  



12נתונים שני אלגוריתמים להצפנה סימטרית  .9 ,EE1.   כמפורט להלןE מקבל 
 96ומייצר בלוק פלט בגודל ,  ביטים56 ומפתח בגודל  ביטים80בלוק קלט בגודל 

ומייצר ,  ביטים64 ביטים ומפתח בגודל  96 מקבל בלוק קלט בגודל 2E.  ביטים
  . ביטים112בלוק פלט בגודל 

  
   על השירשור הבא שלMeet-In-The-Middleנתח את התקפת 

)  –האלגוריתמים   )( )MKEKEC ,, 1122=.  

באמצעות אלגוריתם )  ביטים80שגודלו  (M קודם מצפינים בלוק קלט –דהיינו 

1E 1 ובשימוש במפתחK ) 96ומקבלים בלוק פלט בגודל )  ביטים56שגודלו 
אמצעות ב)  ביטים96שגודלו ( 1E  מצפינים את הפלט של–לאחר מכן .  ביטים

ומקבלים פלט סופי )  ביטים64שגודלו  (2Kובשימוש במפתח  2Eאלגוריתם 
  . ביטים112בגודל 

  
)אם ידוע זוג  )CM 12י השירשור של "פלט מסוימים שהוצפנו ע-  של קלט, ,EE 

12 בשימוש במפתחות הסודיים( ,KK (– כמה זוגות של )12 ,KK ( נותרו
  ?מועמדים

  
24966456.     א 2222 =⋅.  

40806456.     ב 2222 =⋅.  

81126456.      ג 2222 =⋅.  

969611280.    ד 2222 =⋅.  

 
  
  
  

 


