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  הוראות

 . שלוש שעות אחרי הארכה–רכה שעתיים וחצי לפני הא: משך הבחינה .1

 .מותר להשתמש רק במחברות וברשימות הקורס: חומר עזר .2

.   נקודות4וכן שאלת בונוס אחת שמשקלה ,  נקודות8 שאלות שמשקל כל אחת מהן 12בבחינה  .3

 .עליך לענות על כל השאלות

ות ורק עליך לסמן את כל התשובות הנכונ.   תשובה נכונה אחתלפחותלכל שאלה אמורה להיות  .4

ניתן להוסיף .  ניקוד שלילי יינתן לתשובות שגויות.  באופן ברור רק על גבי שאלון הבחינהאותן 

 .אך ורק בשתי השורות המוקצות לכך בתחתית השאלההערה קצרה לגבי כל שאלה 

מחברת הבחינה לא ).  דיאגרמות והרהורים, חישובים (ניתן להשתמש במחברת הבחינה לטיוטה .5

 .יא עשויה להיות רלוונטית למקרים של ערעוראולם ה, תיבדק

יש לציין את מספר המחברת של הנבחן .  שאלון הבחינה בתוך מחברת הבחינהיש להגיש את  .6

 .גם על גבי שאלון הבחינה וגם על גבי מחברת הבחינהואת מספר הזיהוי של הנבחן 

 .בהצלחה .7
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 הודעה Mתהי .   מספר פריק גדולN יהי.  פעמית-   נבחן מספר שיטות להצפנה סימטרית חד:1שאלה 

.  הידוע רק לשולח ולמקבל, פעמי-חד,  מפתח הצפנה סימטריKיהי .  M < N > 0המיועדת להצפנה והמקיימת 

  .סמן את כל שיטות ההצפנה הטובות מבין השיטות המוצעות למטה

  .K < N > 0 הוא מספר אקראי המקיים K כאשר C = M + K (mod N).  א

  .gcd(K, N) = 1  וגם  K < N > 0 הוא מספר אקראי המקיים K כאשר C = M + K (mod N).  ב

  .gcd(K, Φ(N)) = 1  וגם  K < N > 0 הוא מספר אקראי המקיים K כאשר C = M + K (mod N).  ג

  .K < N > 0 הוא מספר אקראי המקיים K כאשר C = M • K (mod N).  ד

  .gcd(K, N) = 1  וגם  K < N > 0קראי המקיים  הוא מספר אK כאשר C = M • K (mod N).  ה

  .gcd(K, Φ(N)) = 1  וגם  K < N > 0 הוא מספר אקראי המקיים K כאשר C = M • K (mod N).   ו

  .K < N > 0 הוא מספר אקראי המקיים K כאשר C = MK (mod N).  ז

  .gcd(K, N) = 1  וגם  K < N > 0 הוא מספר אקראי המקיים K כאשר C = MK (mod N).  ח

  .gcd(K, Φ(N)) = 1  וגם  K < N > 0 הוא מספר אקראי המקיים K כאשר C = MK (mod N).  ט

  

_________________________________________________________________________

_________________________________________________________________________  

  

מחצי  המורכב Mבלוק  הוא Feistelשהקלט לסכימת  נניח.  Feistelשימוש מסוים בסכימת  נחקור  :2שאלה 

שני  מקבלת Feistelכי פונקצית הערבול של סכימת  זכירנ).  M = L || Rהיינו ד( Rימני  ומחצי Lשמאלי 

 כי המפתחות   נניח.את חצי הבלוק הימני של אותו הסיבוב ואת המפתח של אותו הסיבוב – סיבובקלטים בכל 

את  סמן.  F(X,K) = X ⊕ K  :היאערבול נניח כי פונקצית ה.  Kידי -של כל הסיבובים שווים וכולם מסומנים על

  . ברשימה למטהכל התשובות הנכונות

  .known plaintext בהתקפת K אזי ניתן לחלץ את המפתח – סיבובים 5 -אם הסכימה משתמשת ב.  א

  .chosen plaintext בהתקפת K אזי ניתן לחלץ את המפתח –בובים  סי5 -אם הסכימה משתמשת ב.  ב

  .known plaintext בהתקפת K אזי ניתן לחלץ את המפתח – סיבובים 6 -אם הסכימה משתמשת ב.  ג

  .chosen plaintext בהתקפת K אזי ניתן לחלץ את המפתח – סיבובים 6 -אם הסכימה משתמשת ב.  ד

  .C = L || R אזי הפלט יהיה  –יבובים  ס3 -אם הסכימה משתמשת ב.  ה

  .C = R || L אזי הפלט יהיה  – סיבובים 3 -אם הסכימה משתמשת ב.   ו

  .C = R || L ⊕ K אזי הפלט יהיה  – סיבובים 3 -אם הסכימה משתמשת ב.  ז

  .C = R ⊕ K || L אזי הפלט יהיה  – סיבובים 3 -אם הסכימה משתמשת ב.  ח

  

_________________________________________________________________________

_________________________________________________________________________  
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עקב (היא יציאה מסינכרון בין השולח והמקבל ) Stream Ciphers(  אחת הבעיות עם מצפיני זרם :3שאלה 

נתמקד בשלושה מנגנונים להצפנת ).  נים שנשלחו אולם לא נתקבלואובדן של כמות לא ידועה של ביטים מוצפ

סמן את כל השיטות למטה המסנכרנות מחדש את השולח והמקבל .  2 (OFM ,)3 (CFM(, LFSR) 1: (זרם

  .)אין צורך להתייחס לאימות מידע.  (ללא פגיעה בסודיות מידע שהועבר או שיועבר בין השולח למקבל

  .רה גלויה מהשולח למקבל של ערך הרגיסטר הנוכחי של השולח כל אלף צעדים העב– LFSRמנגנון .  א

  . העברה גלויה מהשולח למקבל של מספר צעדי העדכון שביצע השולח כל אלף צעדים– LFSRמנגנון .  ב

  . העברה גלויה מהשולח למקבל של ערך רגיסטר הקלט הנוכחי של השולח כל אלף צעדים– OFMמנגנון .  ג

  . העברה גלויה מהשולח למקבל של ערך רגיסטר הפלט הנוכחי של השולח כל אלף צעדים– OFMן מנגנו.  ד

  . העברה גלויה מהשולח למקבל של מספר צעדי העדכון שביצע השולח כל אלף צעדים– OFMמנגנון .  ה

  .עדים העברה גלויה מהשולח למקבל של ערך רגיסטר הקלט הנוכחי של השולח כל אלף צ– CFMמנגנון .   ו

  . העברה גלויה מהשולח למקבל של ערך רגיסטר הפלט הנוכחי של השולח כל אלף צעדים– CFMמנגנון .  ז

  . העברה גלויה מהשולח למקבל של מספר צעדי העדכון שביצע השולח כל אלף צעדים– CFMמנגנון .  ח

  
_________________________________________________________________________

_________________________________________________________________________  

  

 one wayגם ( ידועה וטובה Hנתונה פונקצית ערבול .    נבחן את סכימת אימות ההודעות הבאה:4שאלה 

, סימטריאליס ובוב תיאמו ביניהם מראש מפתח .   ביטים256המייצרת פלט בגודל ) collision resistantוגם 

היא מחלקת את ,  מאומתת לבובMכאשר אליס רוצה לשלוח הודעה .   ביטים256 באורך Kסודי ואקראי 

 הוא גודל ההודעה L כאשר – M = M1, M2, . . . , ML – ביטים כל אחד 256 בלוקים בני L - לMההודעה 

אליס ממציאה בלוק , בנוסף)  . ביטים256ייתכן ויש צורך לרפד את הבלוק האחרון עד לאורך של .  (בבלוקים

  :ומחשבת את סדרת הערכים הבאה,  ביטים256 במארז של Lאורזת את הערך ,  ביטים256 בן IVאקראי 

X0 = H( K ⊕ IV )  ) כאשרKו,  הוא המפתח הסימטרי- IVהוא הבלוק האקראי שאליס המציאה (,  

X1 = H( L ⊕ X0 )  ) כאשרLו,  הוא גודל ההודעה בבלוקים- X0 תוצאת החישוב הקודם הוא(,  

Xi+1 = H( Mi ⊕ Xi )  ) כאשרMiהוא הוא הבלוק ה - i של ההודעה M ,ו- Xiהוא תוצאת החישוב הקודם .(  

 הבלוקים L דהיינו את –  M1, M2, . . . , ML, IV, XL+1 –אליס שולחת לבוב את הסדרה הבאה של הבלוקים 

  .סמן את כל הטענות הנכונות למטה.  H של ואת בלוק הפלט האחרון, IV -את בלוק ה, Mשל ההודעה 

  .ידי השמטת בלוקים מתחילתה- עלMבסכימה זו ניתן לקצר הודעה .  א

  .ידי השמטת בלוקים מסופה- עלMבסכימה זו ניתן לקצר הודעה .  ב

  .ידי הוספת בלוקים בתחילתה- עלMבסכימה זו ניתן להאריך הודעה .  ג

  .ידי הוספת בלוקים בסופה-על Mבסכימה זו ניתן להאריך הודעה .  ד

  . אולם יש לשמור על אורך ההודעהMאו מיקום של בלוקים בתוך ההודעה /בסכימה זו ניתן להחליף תוכן ו.  ה

  .שגויות) ה, ד, ג, ב, א(כל הטענות לעיל .   ו

  
_________________________________________________________________________

_________________________________________________________________________  
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 לתיאום מפתח סימטרי בין אליס ובין בוב משתמשים במספר Hellman-Diffie  בפרוטוקול :5שאלה 

ובוב בוחר את המפתח , X = 3אליס בוחרת את המפתח הפרטי שלה  .  g = 2 וביוצר p = 19הראשוני 

  .את התשובה הנכונה ברשימה למטהסמן .  Y = 10הפרטי שלו  

  .K =11המפתח הסימטרי שיתואם בין אליס ובין בוב הוא  .  א

  .K = 6המפתח הסימטרי שיתואם בין אליס ובין בוב הוא  .  ב

  .K = 15המפתח הסימטרי שיתואם בין אליס ובין בוב הוא  .  ג

  .K = 17המפתח הסימטרי שיתואם בין אליס ובין בוב הוא  .  ד

  .K = 10המפתח הסימטרי שיתואם בין אליס ובין בוב הוא  .  ה

  .K = 7המפתח הסימטרי שיתואם בין אליס ובין בוב הוא  .   ו

  

_________________________________________________________________________

_________________________________________________________________________  

  

  

* יוצר של g ראשוני גדול ויהי pיהי .    נבחן את פרוטוקול האימות והחלפת המפתחות הבא:6שאלה 
pZ  .

לקוח המעונין .  Y = gX (mod p)חיים - ציבורי ארוךDH ומפתח Xחיים - פרטי ארוךDH יש מפתח Aלשרת 

).   מפורטות בשאלה זובדרכים שאינן( באופן אמין Y יכול להשיג את המפתח הציבורי Aלהתקשר עם שרת 

 המכיל את שמו ואת המפתח Cert(B)ויש לו , )DHלאו דווקא מפתחות ( יש מפתחות פרטי וציבורי Bללקוח 

  .להלן פרוטוקול האימות והחלפת המפתחות אותו אנו בוחנים.   אמין ומוכרCAידי -הציבורי שלו והחתום על

     1  .B ממציא Rאקראי ושולח ל - A את הערך S = gR (mod p).  

     2  .A מחשב K = SX (mod p)ושולח ל - B את תוצר ההצפנה הסימטרית EK(A, Y, time).  

     3  .B מחשב K = YR (mod p)ושולח ל - A את תוצר ההצפנה הסימטרית EK(B, Cert(B), time).  

  .סמן את כל הטענות הנכונות לגבי פרוטוקול זה מהרשימה למטה

  .B משוכנע שהוא משוחח עם A הפרוטוקול לעיל לאחר סיום הרצת.  א

  .A משוכנע שהוא משוחח עם Bלאחר סיום הרצת הפרוטוקול לעיל .  ב

  . משוחח עם מישהוA -מאזין סביל לפרוטוקול לעיל יכול לדעת ש.  ג

  . משוחח עם מישהוB -מאזין סביל לפרוטוקול לעיל יכול לדעת ש.  ד

  .B ולהעמיד פנים שהוא  A יכול להערים עלמתקיף פעיל של הפרוטוקול לעיל.  ה

  .A ולהעמיד פנים שהוא  Bמתקיף פעיל של הפרוטוקול לעיל יכול להערים על.   ו

  . שוחח בעבר A בעתיד יוכל לזהות עם מיAמתקיף פעיל המקליט שיחות והפורץ למחשב .   ז

  . שוחח בעבר B בעתיד יוכל לזהות עם מיBמתקיף פעיל המקליט שיחות והפורץ למחשב .  ח

  

_________________________________________________________________________

_________________________________________________________________________  
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תוך שמירה על סודיות , B ללא מבנה מוגדר למשתמש M מעונין לשלוח קובץ בינארי A  משתמש :7שאלה 

 פרטי המשמש לחתימה DSS יש מפתח Aלמשתמש .  התכחשות-ואי, אימות התוכן, אימות מקור, ןהתוכ

 פרטי המשמש RSA יש מפתח Bלמשתמש .  A הציבורי של DSS מכיר את מפתח Bומשתמש , אסימטרית

 ממציא  A,למימוש הסודיות.  B הציבורי של RSA מכיר את מפתח Aומשתמש , לפענוח הצפנה אסימטרית

 מצפין את המפתח A, בנוסף.  C = AES-CBCK(M) – כלהלן M ומצפין את הקובץ K סימטרי AES מפתח

, C את B שולח למשתמש  Aמשתמש.  X = RSApub(B)(K) – כלהלן RSA באלגוריתם B עבור Kהסימטרי 

  .סמן את כל הטענות הנכונות ברשימה למטה.  ואולי עוד מרכיבים נוספים כמפורט בהמשך, Xאת 

  . הוא המקורA יכול לוודא כי Bאזי , DSSprv(A)(M) שולח גם את Aאם .  א

  .M יכול לוודא את שלמות הקובץ Bאזי , DSSprv(A)(M) שולח גם את Aאם .  ב

  .M לא יכול להתכחש לשליחת הקובץ Aאזי , DSSprv(A)(M) שולח גם את Aאם .  ג

  . הוא המקורA  יכול לוודא כיBאזי , DSSprv(A)(K) שולח גם את Aאם .  ד

  .M יכול לוודא את שלמות הקובץ Bאזי , DSSprv(A)(K) שולח גם את Aאם .  ה

  .M לא יכול להתכחש לשליחת הקובץ Aאזי , DSSprv(A)(K) שולח גם את Aאם .   ו

  . הוא המקורA יכול לוודא כי Bאזי , DSSprv(A)(C) שולח גם את Aאם .   ז

  .M יכול לוודא את שלמות הקובץ B אזי ,DSSprv(A)(C) שולח גם את Aאם .  ח

  .M לא יכול להתכחש לשליחת הקובץ Aאזי , DSSprv(A)(C) שולח גם את Aאם .  ט

  
_________________________________________________________________________

_________________________________________________________________________  

  

 עם Gamal-lEונבחן הצפנה ופענוח בשיטת , N עם מודולו RSA  נבחן הצפנה ופענוח בשיטת :8שאלה 

ונתייחס רק לפעולות של העלאה בחזקה ללא אופטימיזציות , P הוא מאותו סדר גודל של Nנניח כי .  Pמודולו 

  .סמן את כל הטענות הנכונות ברשימה למטה.  חישוביות כלשהן

  .RSA תהיה איטית באופן משמעותי מפענוח בשיטת RSAהצפנה בשיטת .  א

  .RSA תהיה מהירה באופן משמעותי מפענוח בשיטת RSAהצפנה בשיטת .  ב

  . ייקחו בערך אותו הזמןRSAהצפנה ופענוח בשיטת .  ג

  .El-Gamal מפענוח בשיטת 2 תהיה איטית בערך פי El-Gamalהצפנה בשיטת .  ד

  .El-Gamal מפענוח בשיטת 2 מהירה בערך פי  תהיהEl-Gamalהצפנה בשיטת .  ה

  . ייקחו בערך אותו הזמןEl-Gamalהצפנה ופענוח בשיטת .   ו

  .El-Gamal תהיה מהירה באופן משמעותי מהצפנה בשיטת RSAהצפנה בשיטת .   ז

  . ייקחו בערך אותו הזמןEl-Gamal והצפנה בשיטת RSAהצפנה בשיטת .  ח

  .El-Gamalר באופן משמעותי מפענוח בשיטת  יהיה מהיRSAפענוח בשיטת .  ט

  . ייקחו בערך אותו הזמןEl-Gamal ופענוח בשיטת RSAפענוח בשיטת .   י

  
_________________________________________________________________________

_________________________________________________________________________  
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סמן את כל הטענות הנכונות .  S ובין שרת C בין לקוח SSL של Handshake -  נדון בפרוטוקול ה:9ה שאל

  .ברשימה למטה

  .Handshake - יפסיק את פרוטוקול הCאזי ,  אשרה שתוקפה פגC - מציג לSאם .  א

  .S ובין Cעדיין ניתן ליצור שיחה מאובטחת בין , S אשרה ששם הישות בה איננו C - מציג לSאם .  ב

  Sשל ) חיים-ארוכי( קבועים Diffie-Hellman נעשה בעזרת מפתחות Pre-Master-Secret -אם תיאום ה.  ג

  . שיווצר יהיה קבוע אף הואMaster Secret -אזי ה, C    ושל 

  : יכול לייצר את הסדרה הבאה של הודעותRSA-Key-Exchangeרק תרחיש .  ד

)    1 (Client Hello ,)2 (Server Hello ,)3 (Server Certificate ,)4 (Server Done,  

)    5 (Client Key-Exchange ,)6 ( Client CCS ,)7 (Client FIN ,)8 (Server CCS ,)9( Server FIN.  

   מיידית לאחר קבלת הודעתC יהיה משוכנע בזהותו של Sאזי , S נדרש להוכיח את זהותו מול Cאם גם .  ה

    Client Certificate ואילו C יהיה משוכנע בזהותו של S רק לאחר קבלת הודעת Server FIN.  

  :C ובין S סימטרי במפתחות שתואמו בין MACידי -ארבע ההודעות הבאות מאומתות על.   ו

    Client CCS ,Client FIN ,Server CCS ,Server FIN.  

  

_________________________________________________________________________

_________________________________________________________________________  

  

  .סמן את כל התשובות הנכונות ברשימה למטה.  Kerberos  נדון במערכת :10שאלה 

  ,Bמבקש ומקבל כרטיס שירות מול שרת , PW1 לרשת באמצעות סיסמא login מבצע Aאם משתמש .  א

  . לא יהיה תקף יותרBאזי כרטיס השירות מול , PW2 -ר מכן מחליף את הסיסמא שלו ל     ולאח

  A - גם מידע מוצפן המיועד לA - שולח לKRBאזי , B בבקשת שירות מול שרת KRB - פונה לAכאשר .  ב

  לפעם אחת תחת המפתח ש(הצפנת כרטיס השירות באופן כפול .  B -     וגם כרטיס שירות מוצפן המיועד ל

     B ופעם נוספת תחת המפתח של A ( מצמצמת את אפשרויות ההתקפה על המפתח שלB.  

   על סמך המידע הכלולA משוכנע שהוא משוחח עם Bאזי ,  כרטיס שירות תקיןB מציג לשרת Aכאשר .  ג

  .     בכרטיס השירות

  הצפנה של הכרטיס במפתחמכיוון שה, MACידי פונקצית - עלBאין צורך לאמת כרטיס שירות עבור שרת .  ד

  . מספקת גם אימות תוכןB     של 

  . במשך אותו זמןlogin לא יוכל לבצע Aאזי משתמש חדש ,  נפל לכמה שעותKRB של TGSאם שרת .  ה

   לפני הנפילה לא יוכל ליזוםlogin שביצע Aאזי גם משתמש ,  נפל לכמה שעותKRB של TGSאם שרת .   ו

  . מסויםBשרת      בקשת שירות חדשה מול 

  

_________________________________________________________________________

_________________________________________________________________________  
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נניח כי שני הצדדים מחזיקים מפתחות .  Way Authentication Protocols-Two -  נדון ב:11שאלה 

ברצוננו לאמת גם .  ונניח כי הלקוח מתקשר ראשון אל השרת, )לפי הנדרש(ים או אסימטריים חזקים סימטרי

  .סמן את כל הטענות הנכונות ברשימה למטה.  את הלקוח מול השרת וגם את השרת מול הלקוח

   הודעות3 דרושות לפחות –אם לשני הצדדים יש שעונים מסונכרנים ומשתמשים בהצפנה סימטרית .  א

  ). הודעות3 - הודעות אבל ניתן לעשות זאת ב2 - לא ניתן לעשות זאת ב–דהיינו     ( 

   הודעות2 דרושות לפחות –אם לשני הצדדים יש שעונים מסונכרנים ומשתמשים בהצפנה אסימטרית .  ב

  ). הודעות2 - לא ניתן לעשות זאת בהודעה אחת אבל ניתן לעשות זאת ב–דהיינו      (

   הודעות3 דרושות לפחות –דדים יש מונים מסונכרנים ומשתמשים בהצפנה סימטרית אם לשני הצ.  ג

  ). הודעות3 - הודעות אבל ניתן לעשות זאת ב2 - לא ניתן לעשות זאת ב–דהיינו     (

   הודעות2 דרושות לפחות –אם לשני הצדדים יש מונים מסונכרנים ומשתמשים בהצפנה אסימטרית .  ד

  ). הודעות2 -תן לעשות זאת בהודעה אחת אבל ניתן לעשות זאת ב לא ני–דהיינו      (

  3 דרושות לפחות –אם לשני הצדדים אין שעונים או מונים מסונכרנים ומשתמשים בהצפנה סימטרית .  ה

  ). הודעות3 - הודעות אבל ניתן לעשות זאת ב2 - לא ניתן לעשות זאת ב–דהיינו (     הודעות 

  2 דרושות לפחות –שעונים או מונים מסונכרנים ומשתמשים בהצפנה אסימטרית אם לשני הצדדים אין .   ו

  ). הודעות2 - לא ניתן לעשות זאת בהודעה אחת אבל ניתן לעשות זאת ב–דהיינו (     הודעות 

  

_________________________________________________________________________

_________________________________________________________________________  

  

  

  .סמן את כל הטענות הנכונות ברשימה למטה.  Pollard Rho  נדון באלגוריתם :12שאלה 

  . למרות שבמקרה הגרוע הריצה עלולה להמשך זמן רב יותרO(sqrt(sqrt(N)))זמן הריצה הממוצע הוא .  א

  .ר של שני מספרים שכל אחד מהם הוגרל באקראי בעזרת חיסוNאנו מקווים למצוא מחלק של .  ב

  .50% -עקרון יום ההולדת גורם לכך שאנו מצמצמים את מרחב החיפוש ב.  ג

  .האלגוריתם עלול להיתקע ולא לספק תשובה כלל,  יש יותר משני גורמיםN -אם ל.  ד

עלול להיתקע ולא לספק האלגוריתם ,  ראשוניp כאשר N = p2כלומר ,  יש רק גורם ראשוני אחדN -אם ל.  ה

  .תשובה כלל

  

_________________________________________________________________________

_________________________________________________________________________  
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  .ות ברשימה למטהסמן את כל הטענות הנכונ".  מבוא להצפנה ואבטחת מידע"  נדון בקורס :שאלת בונוס

  ).והכוונה היא לציון הסופי של סטודנט כלשהו בקורס( באבטחת מידע 100%יש .  א

  .הרשימות שפורסמו באתר הקורס מכסות את כל החומר שנלמד בכיתה.  ב

  .כל כך קלה עד שאין צורך לענות על שאלת הבונוס' בחינת מועד א.  ג

  .'בחינת מועד אתהיה קלה באופן משמעותי מ' בחינת מועד ב.  ד

  .הציון בבחינה משקף בדיוק נמרץ את רמת הידיעות שלי בקורס.  ה

  . נקודות הבונוס4סימון של כל התשובות בשאלה זו עדיין יקנה את .   ו

  .אין אף תשובה נכונה לשאלה זו.   ז

  ..שגויות) ז, ו, ה, ד, ג, ב, א(כל הטענות לעיל .  ח

  

_________________________________________________________________________
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