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  הוראות

 . שלוש שעות אחרי הארכה– הארכה שעתיים וחצי לפני: משך הבחינה .1

 .מותר להשתמש רק במחברות וברשימות הקורס: חומר עזר .2

.   נקודות4וכן שאלת בונוס אחת שמשקלה ,  נקודות8 שאלות שמשקל כל אחת מהן 12בבחינה  .3

 .עליך לענות על כל השאלות

כונות ורק עליך לסמן את כל התשובות הנ.   תשובה נכונה אחתלפחותלכל שאלה אמורה להיות  .4

ניתן להוסיף .  ניקוד שלילי יינתן לתשובות שגויות.  באופן ברור רק על גבי שאלון הבחינהאותן 

 .אך ורק בשתי השורות המוקצות לכך בתחתית השאלההערה קצרה לגבי כל שאלה 

מחברת הבחינה לא ).  דיאגרמות והרהורים, חישובים (ניתן להשתמש במחברת הבחינה לטיוטה .5

 .ם היא עשויה להיות רלוונטית למקרים של ערעוראול, תיבדק

יש לציין את מספר המחברת של הנבחן .  שאלון הבחינה בתוך מחברת הבחינהיש להגיש את  .6

 .גם על גבי שאלון הבחינה וגם על גבי מחברת הבחינהואת מספר הזיהוי של הנבחן 

 .בהצלחה .7
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ראשוני  מספר Pיהי .  B ומקבל A בין שולח פעמי-סימטרי חדאימות תוכן נבחן מספר שיטות ל  :1שאלה 

.  a, b, c < P > 0פעמיים המקיימים -וחד, בלתי תלויים, סודיים,  מספרים אקראייםa, b, cויהיו , גדול מאוד

 שתי הודעות אשר השולח M2 -ו M1ינה תהי.  a, b, c מכירים את המספרים B והמקבל Aנניח כי רק השולח 

Aבל  מעוניין לאמת עבור המקB  . במערכת שלנו– Aשולח ל - B את ההודעה M1 , את ההודעהM2 , ורק קוד

הוא , X יקבל את הקוד המאמת Bכאשר , דהיינו.  (ביחד האמור לאמת את שתי ההודעות X אחדמאמת 

אימות סמן את כל שיטות ה.)   תקינות או שמא לפחות אחת מהן שגויהM2 וגם M1אמור להסיק האם גם 

 .מבין השיטות המוצעות למטהשהצגנו  למטרה הטובות

  X = a • (M1 + M2) + b   (mod P)  .א

  X = a • (M1 + M2) + b • M2   (mod P).  ב

  X = a • M1 + b • M2   (mod P).  ג

X = a • M1.  ד
2 + b • M2   (mod P)  

X = a • M1.  ה
2 + b • M1 + c • M2  (mod P)  

X = a • M1.   ו
2 + b • M2 + c  (mod P)  

  X = a • M1 + b • M2 + c  (mod P).   ז
X = a • M1.  ח

2 + b • M2
2 + c  (mod P)  

_________________________________________________________________________

_________________________________________________________________________  

  

  

כאשר כל  (K התלויות במפתח Boxes-S קופסאות 8ידי בנית - עלDES   נבחן הצעה לחיזוק:2שאלה 

מה צריך להיות אורכו המינימלי של המפתח ).   ביטים של פלט4 - ביטים של קלט ל6 ממפה S-Boxקופסת  

Kכדי לממש את המספר המירבי של האפשרויות לבניית קופסאות ה - S-Boxes  ?נבחן הצעה , בנוסף

 ואשר ממפה את K אחת התלויה במפתח S-Box בקופסת DES של S-Boxes - ה קופסאות8להחליף את 

?   במקרה זהKמה צריך להיות אורכו המינימלי של .   הביטים של הפלט32 הביטים של הקלט לכל 48כל 

  .סמן את כל התשובות הנכונות ברשימה למטה

   ביטים256.  א

   ביטים1024.  ב

   ביטים2048.  ג
   ביטים4096.  ד

   ביטים248.  ה

   ביטים253.   ו

   ביטים261.  ז

   ביטים280.  ח

_________________________________________________________________________

_________________________________________________________________________  
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במפתח  משתמש 1E אלגוריתם  .2E - ו1E –הצפנת בלוקים סימטריים לם מיאלגורית  נתונים שני :3שאלה 

 ביטים 100במפתח באורך  משתמש E2אלגוריתם .   ביטים80בגודל ) קלט ופלט( ביטים ובבלוק 60באורך 

.   עם שני מפתחות בלתי תלוייםםמיאלגוריתנבחן את הרכבת שני ה.   ביטים80בגודל ) קלט ופלט(ובבלוק 

ההצפנה ,  ביטים80 בן Mובהינתן בלוק ,  ביטים100 בן K2תח בהינתן מפ,  ביטים60 בן K1בהינתן מפתח 

כאשר ( Meet-in-the-Middleתקפת ננתח את ההרכבה באמצעות ה.  C = E2K2(E1K1(M))המורכבת תהיה 

 .כל התשובות הנכונות ברשימה למטה  סמן את ).E2 ולפני הפעלת E1 היא לאחר הפעלת Middle -הכוונה ב

  .(K1,K2) מועמדים 260יזוהו בערך  Meet-in-the-Middleת תקפבסיבוב אחד של ה.  א

  .(K1,K2) מועמדים 280יזוהו בערך  Meet-in-the-Middleתקפת בסיבוב אחד של ה.  ב
  .(K1,K2) מועמדים 2100יזוהו בערך  Meet-in-the-Middleתקפת בסיבוב אחד של ה.  ג

  .(K1,K2) מועמדים 260ערך יזוהו ב Meet-in-the-Middleתקפת בשני סיבובים של ה.  ד

  .(K1,K2) מועמדים 240יזוהו בערך  Meet-in-the-Middleתקפת בשני סיבובים של ה.  ה

  .(K1,K2) מועמדים 220יזוהו בערך  Meet-in-the-Middleתקפת בשני סיבובים של ה.   ו

  .(K1,K2) מועמדים 20יזוהו בערך  Meet-in-the-Middleתקפת בשני סיבובים של ה.  ז
_________________________________________________________________________

_________________________________________________________________________  

  

נניח .  )cryptographic hash function(  נחקור שני מועמדים לפונקצית ערבול קריפטוגרפית :4שאלה 

 הוא גודל ההודעה L כאשר – M = M1, M2, . . . , ML – ביטים 128בלוקים באורך של  מחולקת לMשהודעה 

בהמשך נשתמש בפונקצית .)   ביטים128 מתחלקת בדיוק לבלוקים בגודל של Mהנח כי ההודעה .  (בבלוקים

 128 יהיה AESאורך בלוק פלט של ,  ביטים128 יהיה AESאורך בלוק קלט של .   באופן הבאAESההצפנה 

  . ביטים128 יהיה AESואורך המפתח של , ביטים

  i = 1, 2, ... , Lועבור  , ) אפסים128סדרה של  (X0 = 00...00נגדיר .   יוגדר כלהלן()h1המועמד הראשון 

  ).בלוק הפלט האחרון בסדרת ההצפנות  (h1(M) = XLלבסוף נגדיר .   Xi = AESMi (Xi-1)נגדיר  

לבסוף .   Xi = AESMi (Xi-1)  נגדיר  i = 2, 3, ... , Lועבור  , X1 = M1נגדיר .   יוגדר כלהלן()h2המועמד השני 

  ).בלוק הפלט האחרון בסדרת ההצפנות  (h2(M) = XLנגדיר 

  .סמן את כל התשובות הנכונות ברשימה למטה

  .collision resistant ולא one way היא לא ()h1.  א

  .collision resistant אולם היא לא one way היא ()h1.  ב

  .collision resistant וגם one way היא גם ()h1.  ג
  .collision resistant ולא one way היא לא ()h2.  ד
  .collision resistant אולם היא לא one way היא ()h2.  ה

  .collision resistant וגם one way היא גם ()h2.   ו

_________________________________________________________________________

_________________________________________________________________________  
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המפתח .   g =2 וביוצר  p =19 עבור אליס משתמשים במספר הראשוני Gamal-El  בהצפנות :5שאלה 

 עבור אליס ובוחר לשם כך מפתח M = 5בוב רוצה להצפין ההודעה .  pub(A) = 10הציבורי של אליס הוא 

  .סמן את התשובה הנכונה ברשימה למטה?  מהם הערכים שבוב ישלח לאליס.  K = 9הצפנה אקראי 

  C2 = 8  וכן  C1 = 18.  א

  C2 = 14  וכן  C1 = 18.  ב
  C2 = 7  וכן  C1 = 18.  ג

  C2 = 15  וכן  C1 = 9.  ד

  C2 = 12  וכן  C1 = 9.  ה

  C2 = 6    וכןC1 = 9.   ו

_________________________________________________________________________

_________________________________________________________________________  

  

 המבוססת על בעיית הלוג הדיסקרטי דורשת פעולות רבות Knowledge Proof-Zero -  שיטת ה:6שאלה 

Zp יוצר של g ראשוני גדול ויהי pיהי .  נבחן את ההצעה הבאה להגברת יעילות השיטה.  קהשל העלאה בחז
*  .

 נדרש Aכאשר .  Y = gX (mod p)חיים - ומפרסם מפתח ציבורי ארוךXחיים - בוחר מפתח פרטי ארוךAמוכיח 

  :מריצים את הפרוטוקול הבא, Bלהוכיח את זהותו מול מוודא 

• A בוחר K0 - אקראי כך ש < K < p.  

• A מריץ tסיבובים של התהליך הבא :  

1  .Aמחשב ושולח ל - B את הערך S = gK (mod p).  

2  .Aמקבל מ - B ערך אקראי C = 0/1.  

3  .Aשולח ל - B  את הערך R = K + C • X (mod p).  

4  .A מגדיל את Kמודולו  (1 - בp.(  

  .gR = S • YC (mod p) בודק האם מתקיים B,  הסיבוביםt -בכל אחד מ •

  .סמן את כל הטענות הנכונות לגבי פרוטוקול זה ברשימה למטה

  . תקיןZero-Knowledge Proofהפרוטוקול לעיל הוא פרוטוקול .  א

יכול לחשב את המפתח הפרטי ,  מסויםB האמיתי לבין מוודא Aהמתרחש בין , מאזין לפרוטוקול לעיל.  ב
X של A1 - בהסתברות קרובה ל.  

  יכול להקליט את השיחה האמיתית,  מסויםB האמיתי לבין מוודא Aהמתרחש בין , טוקול לעילמאזין לפרו.  ג

  . מול מוודא כלשהוA -בעתיד כדי להתחזות כ" ולנגן את ההקלטה    "

   לאחר שניKיכול לחלץ את ערכו של ,  מסויםB האמיתי לבין מוודא Aהמתרחש בין , מאזין לפרוטוקול לעיל.  ד

  .½ הפרוטוקול בהסתברות      סיבובים של

  "Aלהיכנס לנעליו של "יכול ,  מסויםB האמיתי לבין מוודא Aהמתרחש בין , מאזין לפרוטוקול לעיל.  ה

  .של הפרוטוקול)  הסיבוביםtמבין ( לאחר הסיבוב הראשון A     ולהמשיך את הפרוטוקול במקום 

_________________________________________________________________________

_________________________________________________________________________  



 2006 בפברואר 16 –'  מועד א–בחינה     מבוא להצפנה ואבטחת מידע

  ו" סמסטר חורף תשס    מר דני ביקסון+ שלמה קיפניס ' פרופ

על .  3B, 2B, 1B משתמשים 3 - עם מבנה מוגדר ומוכר לM מעונין לשלוח קובץ A  משתמש :7שאלה 

.  ואת שלמות התוכן אמור לוודא את מקור הקובץ Biכל , בנוסף.  Bi לבין כל Aהקובץ להישלח בסודיות בין 

  :נשתמש בסימונים הבאים.  והמפתחות הציבוריים ידועים לכולם, למשתמשים יש מפתחות פרטיים וציבוריים

EK(T) – הצפנה סימטרית של טקסט T בשימוש במפתח סימטרי K.  

ENCX(T) – הצפנה אסימטרית של טקסט T בשימוש במפתח ציבורי של משתמש X.  

SIGX(T) –ת על טקסט  חתימה אסימטריT בשימוש במפתח פרטי של משתמש X.  

  . את הדרישות לעילאינן מקיימות סמן את כל השיטות ברשימה למטה אשר

  .EK(M) ,ENCBi(K) ,SIGA(K) את Bi -ושולח ל, K ממציא מפתח סימטרי A.  א
  .EK(M) ,ENCBi(K) ,SIGA(M) את Bi - ושולח ל, K ממציא מפתח סימטרי A.  ב

  .EKi(M) ,ENCBi(Ki) את Bi -ושולח ל, K1, K2, K3פתחות סימטריים שונים  מ3 ממציא A.  ג
  .EKi(M) ,ENCBi(Ki) ,SIGA(Ki) את Bi -ושולח ל, K1, K2, K3 מפתחות סימטריים שונים 3 ממציא A.  ד
  .ENCBi(M) ,SIGA(M) את Bi - שולח לA.  ה

  .ENCBi(M) ,SIGA(ENCBi(M)) את Bi - שולח לA.   ו

_________________________________________________________________________

_________________________________________________________________________  

  
 של Pהנח כי המודולו .  RSA - וGamal-lE  ננתח היעילות היחסית של הצפנה ופענוח בשיטות :8שאלה 

  .סמן את כל הטענות הנכונות למטה.   הם מאותו סדר גודלRSAיטת  של שN והמודולו El-Gamalשיטת 

 M מכפילים בהודעה El-Gamalכיוון שבשיטת , RSA תהיה יעילה יותר מהצפנת El-Gamalהצפנת .  א

  . בחזקהM מעלים את RSAבעוד שבשיטת 

ור את המפתח  ניתן לבחEl-Gamalכיוון שבשיטת , RSA תהיה יעילה יותר מהצפנת El-Gamalהצפנת .  ב

  . המפתח הציבורי קבוע מראשRSAהסודי בעוד שבשיטת 

 מבצעים שתי El-Gamalכיוון שבשיטת , RSA תהיה יעילה פחות מהצפנת El-Gamalהצפנת .  ג
  . מבצעים רק העלאה אחת בחזקהRSAהעלאות בחזקה בעוד שבשיטת 

 יש לבחור מפתח El-Gamalכיוון שבשיטת , RSA תהיה יעילה פחות מהצפנת El-Gamalהצפנת .  ד
  . ניתן לבחור מפתח ציבורי קטן יחסיתRSAסודי גדול יחסית בעוד שבשיטת 

 ניתן לשמור מראש מספר רב El-Gamalכיוון שבשיטת , RSA יהיה יעיל יותר מפענוח El-Gamalפענוח .  ה

  .RSA מה שאינו נכון עבור שיטת gשל חזקות של 

 ניתן לבחור מפתח סודי קטן El-Gamalכיוון שבשיטת , RSAר מפענוח  יהיה יעיל יותEl-Gamalפענוח .   ו

  . יש לבחור מפתח פרטי גדול יחסיתRSAיחסית בעוד שבשיטת 

 מבצעים שתי העלאות בחזקה El-Gamalכיוון שבשיטת , RSA יהיה יעיל פחות מפענוח El-Gamalפענוח .  ז

  . מבצעים רק העלאה אחת בחזקהRSAבעוד שבשיטת 

 ניתן להשתמש בטכניקת RSAכיוון שבשיטת , RSA יהיה יעיל פחות מפענוח El-Gamalוח פענ.  ח
  . בזמן החישוב4השאריות הסינית ולחסוך בערך פי 

_________________________________________________________________________
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 למספר נמענים LM, . . . , 2M, 1M משתמש בדואר אלקטרוני כדי לשלוח סדרת הודעות A  נניח כי :9שאלה 

B1, B2, . . . , BR  . הנח כיA שולח את Lההודעות לפי הסדר לכל אחד מ - Rההודעות אינן .   הנמענים

סמן את כל .  ההודעות בשלמותן ולפי סדרןאולם יש להבטיח כי כל נמען יוכל לוודא כי קיבל את , סודיות

  .השיטות המפורטות למטה המשיגות מטרה זו

  .SigA(Mi) – וכן חתימה אסימטרית i את מספרה הסידורי Mi מצרף לכל הודעה A.  א

  .)Aמכיר את המפתח הציבורי של  Bjהנח כי כל נמען      (

  .SigA(i || Mi) –אסימטרית  וכן חתימה i את מספרה הסידורי Mi מצרף לכל הודעה A.  ב
  .)Aמכיר את המפתח הציבורי של  Bjהנח כי כל נמען      (

  .MACK(Mi) – וכן מאמת סימטרי i את מספרה הסידורי Mi מצרף לכל הודעה A.  ג

  ).B1, B2, . . . , BR ולכל הנמענים A - ידוע רק לKהנח כי המפתח הסימטרי      (

  .MACK(i || Mi) – וכן מאמת סימטרי iרה הסידורי  את מספMi מצרף לכל הודעה A.  ד

  ).B1, B2, . . . , BR ולכל הנמענים A - ידוע רק לKהנח כי המפתח הסימטרי      (

  .MACK(L || M1 || M2 || . . . || ML) – מאמת סימטרי Bj שולח לכל נמען Aלאחר ההודעה האחרונה .  ה

  ).B1, B2, . . . , BR ולכל הנמענים A - ידוע רק לKהנח כי המפתח הסימטרי      (

_________________________________________________________________________

_________________________________________________________________________  

  

כדי ליצור ) cateskey certifi-public(  ארגון מסוים משתמש באשרות של מפתחות ציבוריים :10שאלה 

 לכל X.509 אמין המנפיק אשרה מסוג CAלארגון יש .  תשתית של מפתחות פרטיים וציבוריים בין לקוחותיו

משתמש , כדי לנהל את האשרות.  כל אשרה מונפקת לתקופה של שנה מיום הנפקתה.  לקוח שמצבו תקין

מפיק הארגון רשימה , בכל יום.  CAL – Certificate Activation List –הארגון ברשימה של אשרות תקפות 

 יהיה CAL -כדי שה.  את הרשימה היומית מפרסם הארגון באתר האינטרנט שלו.  של כל האשרות התקינות

סמן את כל השדות המופיעים למטה אשר חיוני .  יש לכלול בו שדות מסוימים, שימושי וחסין כנגד התקפות

  .ת שאינם חיונייםאין לסמן שדו.   היומיCAL -לכלול אותם ב

  .CAL -תאריך הפקת ה.  א
  .שם של כל לקוח שהאשרה שלו בתוקף.  ב

  .מספר סידורי של כל אשרה בתוקף.  ג
  .תאריך הנפקה של כל אשרה בתוקף.  ד

  .תאריך פקיעה של כל אשרה בתוקף.  ה

  .המפתח הציבורי של כל אשרה בתוקף.   ו

  . על כל אשרה בתוקףCA -חתימה של ה.  ז

  .CAL - על כל רשימת הCA -חתימה של ה.  ח
_________________________________________________________________________

_________________________________________________________________________  
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שיחה בשיטת  לתאם מפתח S מבקש מהשרת Cהלקוח , SSL Handshake  נניח שבפרוטוקול :11שאלה 

Authenticated Diffie-Hellman ולהבטיח Perfect Forward Secrecy . אילו מסדרות ההודעות המתוארות

 מתאימה נשלחות לפני Server Hello מתאימה והודעת Client Helloהנח כי הודעת (?  מתאימות למטרה זו

  . מה למטהסמן את כל התשובות הנכונות ברשי.)  כל אחת מהסדרות המתוארות למטה

  .Diffie-Hellman לשיטת S המכילה את המפתח הציבורי של CAידי -אשרה חתומה על:  C - שולח לS.  א

Cשולח ל - S  :ידי -אשרה חתומה עלCA המכילה את המפתח הציבורי של C לשיטת Diffie-Hellman.  

  .תימות דיגיטליות לחS המכילה את המפתח הציבורי של CAידי -אשרה חתומה על:  C - שולח לS.  ב

 Sשולח ל- C  :ידי -הודעה חתומה עלS המכילה את חלקו של Sב - Diffie-Hellman Key Exchange.  

Cשולח ל - S  :ידי -אשרה חתומה עלCA המכילה את המפתח הציבורי של C לשיטת Diffie-Hellman.  

  .Diffie-Hellman לשיטת S המכילה את המפתח הציבורי של CAידי -אשרה חתומה על:  C - שולח לS.  ג

Cשולח ל - S  :ידי -אשרה חתומה עלCA המכילה את המפתח הציבורי של Cלחתימות דיגיטליות .  

Cשולח ל - S  :ידי -הודעה חתומה עלC המכילה את חלקו של Cב - Diffie-Hellman Key Exchange.  

  . לחתימות דיגיטליותS של  המכילה את המפתח הציבוריCAידי -אשרה חתומה על:  C - שולח לS.  ד
 Sשולח ל- C  :ידי - הודעה חתומה עלS המכילה את חלקו של Sב - Diffie-Hellman Key Exch.  
Cשולח ל - S  :ידי -אשרה חתומה עלCA המכילה את המפתח הציבורי של Cלחתימות דיגיטליות .  

 Cשולח ל- S  :ידי - הודעה חתומה עלC המכילה את חלקו של Cב - Diffie-Hellman Key Exch.  
  . לחתימות דיגיטליותS המכילה את המפתח הציבורי של CAידי -אשרה חתומה על:  C - שולח לS.  ה

 Sשולח ל- C  :ידי - הודעה חתומה עלS המכילה את חלקו של Sב - Diffie-Hellman Key Exch.  
Cשולח ל - S  : הודעה לא חתומה המכילה את חלקו שלCב - Diffie-Hellman Key Exch.  

_________________________________________________________________________

_________________________________________________________________________  

  

  .סמן את כל הטענות הנכונות ברשימה למטה.   בין שתי תחנותecSIP  נדון בפרוטוקול :12שאלה 

  .TCPאו , IP ,ICMP ,UDP ניתן לקנן רק פרוטוקולים מטיפוס ESP או AHקול בתוך פרוטו.  א

  אולם, Tunnel Mode - או בTransport Mode -  ניתן להשתמש או בEnd-to-Endבתרחיש מסוג .  ב
  .Tunnel Mode - ניתן להשתמש רק בGateway-to-Gateway     בתרחיש מסוג 

  :IP Header -ות הבאים של ההאימות חל גם על השד, AHבפרוטוקול .  ג

     Identification ,Next Protocol ,Header Checksum ,Source Address ,Destination Address.  

   יגרום לדחייה של החבילהSequence Number -שינוי ערך ה,  עם הצפנה וללא אימות ESPבפרוטוקול.  ד

  .IPSec    בתחנה המקבלת כבר ברמת הטיפול של 

 עם אותו SA (Security Association) של התחנה המקבלת יתכן שיופיעו מספר SADבלת בט.  ה
SPI.  

  .יש לספק לחבילה יוצאת) ESP או AH( של התחנה השולחת מוגדר איזה סוג הגנה SPDבטבלת .   ו

_________________________________________________________________________

_________________________________________________________________________  
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הערך איזה ציון מגיע לך בבחינה ,  התשובות בבחינה78 - השאלות ו12 -  לאחר עיון מעמיק ב:שאלה בונוס

  .סמן את התשובה הנכונה ברשימה למטה).  לא כולל את שאלת הבונוס(

  .19 - ל0ציון בין .  א

  .39 - ל20ציון בין .  ב

  .59 - ל40ציון בין .  ג

  .79 - ל60ציון בין .  ד

  .99 - ל80ציון בין .  ה


