
 2004 באפריל 14 –'  מועד ב–בחינה     מבוא להצפנה ואבטחת מידע

  ד"טר חורף תשס סמס–מכללת הדסה     מר דני ביקסון+ ר שלמה קיפניס "ד

  מבוא להצפנה ואבטחת מידע
  ד"סמסטר חורף תשס
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  __________________  :מספר המחברת של הנבחן

  

  __________________  :מספר הזיהוי של הנבחן

  

  הוראות

 ).לאחר הארכה( שלוש שעות –) לפני הארכה(שעתיים וחצי : משך הבחינה .1

 12 -אם ענית על יותר מ.   שאלות12עליך לענות רק על .  ות שאלות מרובות תשוב14בבחינה  .2

או מחק את השאלות שאינך מעונין ( השאלות שאתה מעונין לכלול בבדיקה 12 סמן את –שאלות 

 . השאלות הראשונות12 תיבדקנה –ללא סימון שאלות או מחיקת שאלות ).  לכלול בבדיקה

או את כל ) ידה ויש רק תשובה נכונה אחתבמ(עליך לסמן רק את התשובה הנכונה , לכל שאלה .3

.  באופן ברור אך ורק על גבי שאלון הבחינה) במידה ויש כמה תשובות נכונות(התשובות הנכונות 

ניתן להוסיף הערה ).  כדי למנוע ניחושים וסימונים גורפים(יתכן ניקוד שלילי לתשובות שגויות 

 .חתית השאלהאך ורק בשורות המוקצות לכך בתקצרה לגבי כל שאלה 

מחברת הבחינה לא ).  דיאגרמות והרהורים, חישובים (ניתן להשתמש במחברת הבחינה לטיוטה .4

 .אולם היא עשויה להיות רלוונטית למקרים של ערעור, תיבדק

יש לציין את מספר המחברת של הנבחן .  שאלון הבחינה בתוך מחברת הבחינהיש להגיש את  .5

 .בי שאלון הבחינה וגם על גבי מחברת הבחינהגם על גואת מספר הזיהוי של הנבחן 

 .בהצלחה .6
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 גם עבור סודיות וגם עבור MAC-Time-One  אליס ובוב מעונינים להשתמש בוריאציה של שיטת :1שאלה 

אליס ובוב מתאמים ביניהם מראש .   הידוע לכל העולםpאליס ובוב משתמשים במספר ראשוני גדול .  אימות

 Mנניח גם שכל הודעה .   a, b < p > 0 המקיימים  – a, b –ים וחד פעמיים אקראי, שני מספרים סודיים

כדי .  X = a.M (mod p)אליס שולחת לבוב רק את הערך  , Mכדי רק להצפין הודעה .  M < p > 0מקיימת  

כדי גם .  Y = a.M+b (mod p) וגם את הערך  Mאליס שולחת לבוב גם את הערך , Mרק לאמת הודעה 

, Y = a.M+b (mod p)  וגם את  X = a.M (mod p)אליס שולחת לבוב גם את  , Mגם לאמת הודעה להצפין ו

  .)תיתכן יותר מתשובה נכונה אחת.  (סמן את כל התשובות הנכונות.  Mאבל לא את הערך של ההודעה 

  .המתוארת לעיל מספק הצפנה טובה" רק הצפנה"שימוש בשיטת .  א

  .המתוארת לעיל מספק אימות טוב" רק אימות"שימוש בשיטת .  ב

  .המתוארת לעיל מספק גם הצפנה טובה וגם אימות טוב" גם הצפנה וגם אימות"שימוש בשיטת .  ג

  .המתוארת לעיל מספק הצפנה טובה אולם אינו מספק אימות טוב" גם הצפנה וגם אימות"שימוש בשיטת .  ד

  .ספק אימות טוב אולם אינו מספק הצפנה טובההמתוארת לעיל מ" גם הצפנה וגם אימות"שימוש בשיטת .  ה

  .המתוארת לעיל אינו מספק לא הצפנה טובה ולא אימות טוב" גם הצפנה וגם אימות"שימוש בשיטת .   ו

  
_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  

  

  

  Mixed Vigenere Cipher  ושל שיטת Hill Cipher  נבחן את מורכבות מציאת המפתח של שיטת :2שאלה 

  עבור שיטת m x mמגודל  נניח מטריצת מפתח ,  תויםnב בן "נניח א.  Chosen Plaintextתחת התקפת 

Hill Cipher , ונניחkeyword באורך k תוים עבור שיטת Mixed Vigenere Cipher  . כמו כן נניח שהמתקיף

  .סמן את התשובה הנכונה.  k, m, nיודע את הערכים של 

  .תווים  k   דרושיםMixed Vigenere Cipherתווים ולשבירת   m  דרושים Hill Cipherלשבירת .  א

  .תווים  kn   דרושיםMixed Vigenere Cipherתווים ולשבירת   m   דרושיםHill Cipherלשבירת .  ב

  .תווים  k   דרושיםMixed Vigenere Cipherתווים ולשבירת   mn   דרושיםHill Cipherלשבירת .  ג

  .תווים  kn   דרושיםMixed Vigenere Cipherתווים ולשבירת   mn   דרושיםHill Cipherלשבירת .  ד

  .תווים  k   דרושיםMixed Vigenere Cipherתווים ולשבירת   2m   דרושיםHill Cipherלשבירת .  ה

  .תווים  kn   דרושיםMixed Vigenere Cipherתווים ולשבירת   2m   דרושיםHill Cipherלשבירת .   ו

  
_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  
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אילו היינו משתמשים , DES  נבדוק את מספר הפונקציות שניתן היה לממש בסיבוב אחד של :3שאלה 

.   אשר כל אחת מהן יכולה לממש כל פונקציה שהיא מהקלטים שלה לפלטים שלהS-Boxesבקופסאות 

.)   מממשת תמורות על חלקים מהקלטS-Box שם כל קופסת – DES -זה לא מה שקורה ב, למען הסר ספק(

  ביטים של קלט ואחרי48 מצויים בידינו S-Boxes -לפני הכניסה לקופסאות ה, DESנזכיר כי בכל סיבוב של 

אנו מעונינים לבדוק את מספר הפונקציות .   ביטים של פלט32 מצויים בידינו S-Boxes -היציאה מקופסאות ה

 מקבלת S-Boxכאשר כל קופסת , S-Boxesנבחן את השימוש בארבע קופסאות .  האפשריות מהקלט לפלט

כאשר , S-Boxesסאות כמו כן נבחן את השימוש בשמונה קופ.   ביטים של פלט8 ביטים של קלט ומוציאה 12

 .סמן את התשובה הנכונה.   ביטים של פלט4 ביטים של קלט ומוציאה 6 מקבלת S-Boxכל קופסת 

228 יש S-Boxesעם ארבע קופסאות .  א
224 יש S-Boxesועם שמונה קופסאות ,  פונקציות

  . פונקציות

2212 יש S-Boxesעם ארבע קופסאות .  ב
226 יש S-Boxesועם שמונה קופסאות ,  פונקציות

  . פונקציות

2296 יש S-Boxesעם ארבע קופסאות .  ג
2224 יש S-Boxesועם שמונה קופסאות ,  פונקציות

  . פונקציות

2215 יש S-Boxesעם ארבע קופסאות .  ד
228 יש S-Boxesועם שמונה קופסאות ,  פונקציות

  . פונקציות

2217 יש S-Boxesעם ארבע קופסאות .  ה
2211 יש S-Boxesה קופסאות ועם שמונ,  פונקציות

  . פונקציות

2220 יש S-Boxesעם ארבע קופסאות .  ו
2210 יש S-Boxesועם שמונה קופסאות ,  פונקציות

  . פונקציות
  

_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  

  

 הוא בלוק Feistelנניח שהקלט לסכימת .  Feistel  נחקור שתי פונקציות ערבול אפשריות לסכימת :4שאלה 

M המורכב מחצי שמאלי L ומחצי ימני R)  דהיינוM = LR  .(ת הערבול של סכימת נזכיר כי פונקציFeistel 

.   את חצי הבלוק הימני של אותו הסיבוב ואת המפתח של אותו הסיבוב–מקבלת שני קלטים בכל סיבוב 

.  סמן את כל התשובות הנכונות.  F2(X,K) = 0  וכן  F1(X,K) = X:  נחקור את שתי פונקציות הערבול הבאות

 .)תיתכן יותר מתשובה נכונה אחת(

  .C = LR תייצר אחרי שלושה סיבובים בלוק פלט  F1 עם פונקצית ערבול Feistelסכימת .  א

  .C = RL תייצר אחרי שלושה סיבובים בלוק פלט  F1 עם פונקצית ערבול Feistelסכימת .  ב

  .C = LR תייצר אחרי ארבעה סיבובים בלוק פלט  F1 עם פונקצית ערבול Feistelסכימת .  ג

  .C = RL תייצר אחרי ארבעה סיבובים בלוק פלט  F1ית ערבול  עם פונקצFeistelסכימת .  ד

  .C = LR תייצר אחרי שלושה סיבובים בלוק פלט  F2 עם פונקצית ערבול Feistelסכימת .  ה

  .C = RL תייצר אחרי שלושה סיבובים בלוק פלט  F2 עם פונקצית ערבול Feistelסכימת .   ו

  .C = LRתייצר אחרי ארבעה סיבובים בלוק פלט   F2 עם פונקצית ערבול Feistelסכימת .  ז

  .C = RL תייצר אחרי ארבעה סיבובים בלוק פלט  F2 עם פונקצית ערבול Feistelסכימת .  ח

  
_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  
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 one wayגם ( ידועה וטובה Hנתונה פונקצית ערבול .    נבחן את סכימת אימות ההודעות הבאה:5שאלה 

, יהם מראש מפתח סימטריאליס ובוב תיאמו בינ.   ביטים256המייצרת פלט בגודל ) collision resistantוגם 

היא מחלקת את ,  מאומתת לבובMכאשר אליס רוצה לשלוח הודעה .   ביטים256 באורך Kסודי ואקראי 

 הוא גודל ההודעה L כאשר – M = M1, M2, . . . , ML – ביטים כל אחד 256 בלוקים בני L - לMההודעה 

אליס ממציאה בלוק , בנוסף.)   ביטים256 של ייתכן ויש צורך לרפד את הבלוק האחרון עד לאורך.  (בבלוקים

  :ומחשבת את סדרת הערכים הבאה,  ביטים256 במארז של Lאורזת את הערך ,  ביטים256 בן IVאקראי 

X0 = H( L ⊕ IV )  ) כאשרLו,  הוא גודל ההודעה בבלוקים- IVהוא הבלוק האקראי שאליס המציאה (,  

X1 = H( K ⊕ X0 )  ) כאשרKו, רי בין אליס ובוב הוא המפתח הסימט- X0הוא תוצאת החישוב הקודם (,  

Xi+1 = H( Mi ⊕ Xi )  ) כאשרMiהוא הוא הבלוק ה - i של ההודעה M ,ו- Xiהוא תוצאת החישוב הקודם .(  

 הבלוקים L דהיינו את –  M1, M2, . . . , ML, IV, XL+1 –אליס שולחת לבוב את הסדרה הבאה של הבלוקים 

  .סמן את התשובה הנכונה.  Hואת בלוק הפלט האחרון של , IV - האת בלוק, Mשל ההודעה 

  .ידי השמטת בלוקים מתחילתה- עלMבסכימה זו ניתן לקצר הודעה .  א

  .ידי השמטת בלוקים מסופה- עלMבסכימה זו ניתן לקצר הודעה .  ב

  .ידי הוספת בלוקים בתחילתה- עלMבסכימה זו ניתן להאריך הודעה .  ג

  .ידי הוספת בלוקים בסופה- עלMיתן להאריך הודעה בסכימה זו נ.  ד

  .ידי החלפת מיקום של בלוקים בתוכה- ולשנות את תוכנה עלMבסכימה זו ניתן לשמור על אורך הודעה .  ה

  .לעיל) ה, ד, ג, ב, א(אף לא אחת מהתשובות .   ו

  
_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  

  

 לתיאום מפתח סימטרי בין אליס ובין בוב משתמשים במספר Hellman-Diffie  בפרוטוקול :6שאלה 

ובוב בוחר את המפתח , X = 3אליס בוחרת את המפתח הפרטי שלה  .  g = 6וצר  וביp = 17הראשוני 

  .סמן את התשובה הנכונה.  Y = 10הפרטי שלו  

  .K = 9המפתח הסימטרי שיתואם בין אליס ובין בוב הוא  .  א

  .K = 12המפתח הסימטרי שיתואם בין אליס ובין בוב הוא  .  ב

  .K = 15ובין בוב הוא  המפתח הסימטרי שיתואם בין אליס .  ג

  .K = 3המפתח הסימטרי שיתואם בין אליס ובין בוב הוא  .  ד

  .K = 10המפתח הסימטרי שיתואם בין אליס ובין בוב הוא  .  ה

  .K = 7המפתח הסימטרי שיתואם בין אליס ובין בוב הוא  .   ו

  
_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  
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נניח .  )cryptographic hash function(  נחקור שני מועמדים לפונקצית ערבול קריפטוגרפית :7שאלה 

 הוא גודל L כאשר – M = M1, M2, . . . , ML –) לפי העניין( מחולקת לבלוקים באורך מסוים Mשהודעה 

  .)ייתכן ויש צורך לרפד את הבלוק האחרון עד לאורך הבלוק המתאים.  (ההודעה בבלוקים

 AESאורך בלוק קלט של .   באופן הבאAES-CBC יוגדר על ידי שימוש בשיטת הצפנה ()h1המועמד הראשון 

 K = 00...00נשתמש במפתח הקבוע .   ביטים256 יהיה אף הוא AES ביטים ואורך בלוק פלט של 256ה יהי

, ) אפסים256  (X0 = 00...00 – בלוקים כלהלן L+1ונגדיר סדרה של ) AESרצף אפסים כאורך המפתח של (

בלוק הפלט   (h1(M) = XLוף נגדיר לבס.   Xi = AESK = 00...00 ( Mi ⊕ Xi-1 )  נגדיר  i = 1, 2, ... , Lועבור כל  

  ).AES-CBC הבלוקים שנוצרים משיטת L+1האחרון בסדרה של 

 ראשוני גדול pיהי .   באופן הבאp יוגדר על ידי שימוש בחבורה הכפלית מודולו ראשוני ()h2המועמד השני 

  ונגדיר את Mi < p ≥ 0קיים    מתi = 1, 2, ... , Lנניח שעבור כל  .  p יוצר של החבורה הכפלית מודולו gויהי 

h2(M)  על ידי  h2(M) = gM1 g M2 . . . g ML (mod p).  

  .)תיתכן יותר מתשובה נכונה אחת.  (סמן את כל התשובות הנכונות

  .collision resistant ולא one way היא לא ()h1.  א

  .collision resistant אולם היא לא one way היא ()h1.  ב

  .collision resistant וגם one wayם  היא ג()h1.  ג

  .collision resistant ולא one way היא לא ()h2.  ד

  .collision resistant אולם היא לא one way היא ()h2.  ה

  .collision resistant וגם one way היא גם ()h2.   ו

  
_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  

  

נניח שהיריב .  B מול שרת A  נבחן את הבטיחות של מספר שיטות אימות של משתמש או תחנה :8שאלה 

סמן את .  B לפרק זמן מסוים ולגנוב את כל המידע השמור בקבצי המערכת של השרת Bלשרת הצליח לפרוץ 

  .)תיתכן יותר מתשובה נכונה אחת.  (Aכל השיטות המפורטות למטה העלולות לחשוף מידע סודי של 

  .B ביטים ושמירת קצה השרשרת בשרת 128 של סיסמאות בנות hash שרשרת – S/Keyשיטת .  א

  .B שלהן בשרת hashושמירת )  ביטים אקראיים128( חזקות סיסמאות.  ב

  .B ביטים אקראיים בשרת 96 בן salt שלהן ושל hashושמירת )  ביטים אקראיים32(סיסמאות רגילות .  ג

  . שניות60 המשתנות כל  B ובין A ביטים בין 128פעמיות בנות -חד-כרטיס אימות המייצר סיסמאות.  ד

  .B ובין A ביטים בין 128פעמיות באורך - סיסמאות חד1000 רשימה של כרטיס אימות המכיל.  ה

  .B ושולח אותה מוצפנת במפתח סימטרי המצוי בכרטיס ובשרת Aכרטיס הלוקח טביעת אצבע של .   ו

  
_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  
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אילו מהשיטות הבאות דורשות ידע של , )e,N( עם מפתח צבורי RSA  עבור אלגוריתם ההצפנה :9שאלה 

  .)תיתכן יותר מתשובה נכונה אחת.  (ת הנכונותסמן את כל התשובו ?   N של p,qשני המחלקים הראשוניים 

  .Pollard Rhoשיטת .  א

 .Sliding Windowשיטת .  ב

  .Fast CRTהצפנת .  ג

  .Fast CRTפענוח .  ד

  .Most-to-Leastהעלאה בחזקה .  ה

  .Least-to-Mostהעלאה בחזקה .   ו

  
_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  

  

נניח .  B - וA  נבחן את הפרוטוקול הבא לאימות ולתיאום מפתח שיחה סימטרי בין שתי תחנות :10שאלה 

שתי התחנות , כמו כן.   לפענוחD להצפנה סימטרית ובאלגוריתם E מצוידות באלגוריתם B - וAתחנות כי 

 Kחיים -חזק וארוך, שתי התחנות מחזיקות מפתח סימטרי, בנוסף.  ()hמצוידות בפונקצית ערבול טובה 

  :ההודעות הבאותהפרוטוקול בנוי משתי .  המשמש לאימות הדדי בין שתיהן וליצירת מפתחות שיחה זמניים

)1  (Aשולח ל - B:  A, B, EK(A, B, N1)  ) שמו שלA , שמו שלB , והצפנת הערכים כולל ערךN1(,  

)2  (Bשולח ל - A:  B, A, EK(B, A, N2)  ) שמו שלB , שמו שלA , והצפנת הערכים כולל ערךN2.(  

ידי הפעלת - ביניהן על מחשבת באופן מקומי את מפתח השיחה הזמניB - וAכל אחת מהתחנות , לאחר מכן

 N2 - וכN1 -אילו ערכים יכולים לשמש כ.  Session-Key = h(A, B, K, N1, N2)  –פונקצית הערבול כלהלן  

?  על מנת שהפרוטוקול יצליח גם באימות שתי התחנות וגם בתיאום מפתח שיחה סימטרי בטוח בין התחנות

  .)כונה אחתתיתכן יותר מתשובה נ.  (סמן את כל התשובות הנכונות

  . יהיה מספר אקראיN2,  יהיה מספר אקראיN1.  א

  .)B - וAנניח שיש סינכרון שעונים בין (  . יהיה חתימת זמןN2,  יהיה מספר אקראיN1.  ב

  .)B - וAנניח שיש תיאום מונים בין (  . יהיה מספר מונהN2,  יהיה מספר אקראיN1.  ג

  .)B - וAנניח שיש סינכרון שעונים בין (  . יהיה מספר אקראיN2,  יהיה חתימת זמןN1.  ד

  .)B - וAנניח שיש סינכרון שעונים בין (  . יהיה חתימת זמןN2,  יהיה חתימת זמןN1.  ה

  .)B - וAנניח שיש סינכרון שעונים ותיאום מונים בין (  . יהיה מספר מונהN2,  יהיה חתימת זמןN1.   ו

  .)B - וAנניח שיש תיאום מונים בין (  . יהיה מספר אקראיN2,  יהיה מספר מונהN1.  ז

  .)B - וAנניח שיש סינכרון שעונים ותיאום מונים בין (  . יהיה חתימת זמןN2,  יהיה מספר מונהN1.  ח

  .)B - וAנניח שיש תיאום מונים בין (  . יהיה מספר מונהN2,  יהיה מספר מונהN1.  ט

  
_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  
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 לתאם מפתח שיחה בשיטת S מבקש מהשרת Cהלקוח , SSL Handshake  נניח שבפרוטוקול :11שאלה 

Authenticated Diffie-Hellman ולהבטיח Perfect Forward Secrecy . אילו מסדרות ההודעות המתוארות

 מתאימה נשלחות לפני Server Hello מתאימה והודעת Client Helloהנח כי הודעת (?  מתאימות למטרה זו

  .)תשובה נכונה אחתתיתכן יותר מ.  (סמן את כל התשובות הנכונות.)  כל אחת מהסדרות המתוארות למטה

  .Diffie-Hellman לשיטת S המכילה את המפתח הציבורי של CAידי -אשרה חתומה על:  C - שולח לS.  א

Cשולח ל - S  :ידי -אשרה חתומה עלCA המכילה את המפתח הציבורי של C לשיטת Diffie-Hellman.  

  . לחתימות דיגיטליותS של  המכילה את המפתח הציבוריCAידי -אשרה חתומה על:  C - שולח לS.  ב

 Sשולח ל- C  :ידי -הודעה חתומה עלS המכילה את חלקו של Sב - Diffie-Hellman Key Exchange.  

Cשולח ל - S  :ידי -אשרה חתומה עלCA המכילה את המפתח הציבורי של C לשיטת Diffie-Hellman.  

  .Diffie-Hellman לשיטת Sבורי של  המכילה את המפתח הציCAידי -אשרה חתומה על:  C - שולח לS.  ג

Cשולח ל - S  :ידי -אשרה חתומה עלCA המכילה את המפתח הציבורי של Cלחתימות דיגיטליות .  

Cשולח ל - S  :ידי -הודעה חתומה עלC המכילה את חלקו של Cב - Diffie-Hellman Key Exchange.  

  . לחתימות דיגיטליותS הציבורי של  המכילה את המפתחCAידי -אשרה חתומה על:  C - שולח לS.  ד

 Sשולח ל- C  :ידי -הודעה חתומה עלS המכילה את חלקו של Sב - Diffie-Hellman Key Exchange.  

Cשולח ל - S  :ידי -אשרה חתומה עלCA המכילה את המפתח הציבורי של Cלחתימות דיגיטליות .  

 Cשולח ל- S  :ידי -הודעה חתומה עלC המכילה את חלקו של Cב - Diffie-Hellman Key Exchange.  

  . לחתימות דיגיטליותS המכילה את המפתח הציבורי של CAידי -אשרה חתומה על:  C - שולח לS.  ה

 Sשולח ל- C  :ידי -הודעה חתומה עלS המכילה את חלקו של Sב - Diffie-Hellman Key Exchange.  

Cשולח ל - S  : הודעה לא חתומה המכילה את חלקו שלCב - Diffie-Hellman Key Exchange.  

_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  

  

סמן .   Wired Equivalent Privacy(WEP(  אילו מבין הטענות הבאות נכונות לגבי פרוטוקול :12שאלה 

  .)תיתכן יותר מתשובה נכונה אחת.  (את כל התשובות הנכונות

  .מנת לפענח הודעות- עלRC4 של אלגוריתם Kאין צורך לחלץ את המפתח .  א

  .block cipher - ולא בstream cipher -אחד מחסרונות הפרוטוקול הוא השימוש ב.  ב

  . ששימש להצפנתםpad - ניתן למצוא את הIVבמידה ונמצאו שתי הודעות בעלות אותו .  ג

 base station -ואז ה,  פנימהWLAN -התקפה אפשרית אחת היא שליחת הודעה מוצפנת מחוץ לרשת ה.  ד

  .mobile hosts -יפענח את ההודעה וישלח אותה לכל ה

  .IV - של היעד בעזרת שינוי ביטים מתאימים בIPלבצע התקפה של שינוי כתובת ניתן .  ה

  . של המקור של הודעהIPניתן לבצע התקפה של שינוי כתובת .   ו

_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  
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  : עם הטכסט הבאDialog Box מסוים וקיבלת על המסך web  ניגשת ממחשב ביתי לאתר :13שאלה 

Security Alert 

The security certificate has expired or is not yet valid. 

Do you want to proceed? 

Yes  No  View Certificate 

  .)תיתכן יותר מתשובה נכונה אחת.  (סמן את כל התשובות למטה היכולות להיות הסיבה להודעה זו

  .אולם מישהו שינה את התאריכים באשרה,  שהמחשב הביתי מכירCAידי -לאתר יש אשרה החתומה על.  א

  .CA -ידי ה-אולם האשרה בוטלה על, שב הביתי מכיר שהמחCAידי -לאתר יש אשרה החתומה על.  ב

  .אולם תוקפה של האשרה כבר פג,  שהמחשב הביתי מכירCAידי -לאתר יש אשרה החתומה על.  ג

  .אולם האשרה עדיין לא בתוקף,  שהמחשב הביתי מכירCAידי -לאתר יש אשרה החתומה על.  ד

  .אולם התאריך במחשב הביתי שגוי, יר שהמחשב הביתי מכCAידי -לאתר יש אשרה החתומה על.  ה

אולם יש בעיות בקצב התקשורת בין ,  שהמחשב הביתי מכירCAידי -לאתר יש אשרה החתומה על.  ו

  . בתהליך האימות של האתרtimeout -המחשב הביתי ובין האתר הגורמות ל

_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  

  

 המפתח A(prv(יהי .  B ובין A  ננתח את המנגנון הבא להעברה מאובטחת של הודעות בין :14שאלה 

 המפתח pub(B)ויהי , B המפתח הפרטי של prv(B)יהי , A המפתח הציבורי של pub(A)יהי , Aהפרטי של 

  :נשתמש בסימונים הבאים.   מכירים את המפתחות הציבוריים זה של זהB - וA -נניח ש.  Bהציבורי של 

• EK(X) יהיה הצפנה סימטרית עם מפתח K של התוכן X.  

• Epub(U)(X) יהיה הצפנה אסימטרית עבור משתמש Uפתח ציבורי  עם מpub(U) של התוכן X.  

• Sprv(U)(X) יהיה חתימה אסימטרית של משתמש U עם מפתח פרטי prv(U) על התוכן X.  

A מעונין לשלוח הודעה Mבאופן מאובטח ל - B  .לשם כך ,A בוחר מפתח סימטרי אקראי K ,שולח ל- B את 

EK(M) ואת Epub(B)(Sprv(A)(K)) , ומשמיד אתK  .תיתכן יותר מטענה נכונה אחת.  (נכונותסמן את הטענות ה(.  

  . יכול לפענח את תוכן ההודעה המוצפנתBרק .  א

  . יכולים לפענח את תוכן ההודעה המוצפנתB וגם Aגם .  ב

  .  שלח לו הודעה מסוימתA - משוכנע שB.  ג

  . משוכנע שההודעה שהוא מפענח הגיעה ללא שינויים בתוכנהB.  ד

  .Aידי -לישי שההודעה שהוא מפענח נשלחה על יכול להוכיח לצד שB.  ה

  .A - יכול להוכיח לצד שלישי שהוא קיבל הודעה מסוימת מB.   ו

  . מפענחB - יכול להתכחש לתוכן ההודעה שA.  ז

  .B - יכול להתכחש לעצם שליחת הודעה לA.  ח

_________________________________________________________________________  

_________________________________________________________________________  

_________________________________________________________________________  


